
Наука ЮУрГУ: материалы 69-й научной конференции 

Секции экономики, управления и права 

65 

3. Прохорова, И.А. Практические аспекты обучения студентов работе с дан-

ными в контексте экономического, медицинского и инженерного образования / 

И.А. Прохорова, Л.Ю. Овсяницкая // Сборник трудов 67-й научной конференции 

«Наука ЮУрГУ». – Челябинск: ЮУрГУ (НИУ), 2015. – С. 475–481. 
 

К содержанию 

 

 

 

УДК 377.354:004 + 005.96 
 

ПРОЕКТИРОВАНИЕ СИСТЕМ ОБЕСПЕЧЕНИЯ  

БЕЗОПАСНОСТИ КАДРОВ ПРИ РАБОТЕ  

С НОВЫМИ ИНФОРМАЦИОННЫМИ ТЕХНОЛОГИЯМИ 
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Рассматривается многокритериальная задача проектирования 
системы, обеспечивающей безопасность кадров при работе с но-
выми информационными технологиями. Отсутствие системного 
подхода к учету влияния рисков экономического, информацион-
ного, дидактического и психологического характера может при-
водить к неэффективным решениям. В статье на основе систем-
ного подхода к учету всех рисков предложена методология про-
ектирования систем, обеспечивающих безопасность кадров при 
работе с новыми ИТ. В основу методологии положены модели 
создания и оценки эффективности систем. Применение моделей 
позволяет свести к минимуму существующие риски. 

Ключевые слова: подготовка кадров, информационные техно-
логии, безопасность, моделирование. 

 

В современном информационном обществе обостряется проблема, свя-

занная с усилением традиционных и возникновением новых рисков для 

безопасности профессиональной деятельности. К ним относятся риски эко-

номического, информационного, психологического, социального и дидак-

тического характера. В России ущерб в результате применения новых ин-

формационных технологий соизмерим с ежегодным ростом ВВП. Проблема 

обеспечения безопасности на 70 % связана с человеческим фактором [1−3]. 
Усиление рисков и тесная взаимосвязь проблемы обеспечения безопас-

ности с человеческим фактором актуализируют целесообразность качест-
венной подготовки кадров к работе с новыми информационными техноло-
гиями (ИТ). При этом необходимо дополнительно учитывать угрозы, воз-
никающие в процессе проектирования такой подготовки в условиях элек-
тронного практико-ориентированного образования. С одной стороны, воз-
растает угроза дидактической безопасности, связанная с необходимостью 
планирования эффективных образовательных траекторий для подготовки 
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персонала с различным уровнем компетенций под конкретные требования 
работодателей. С другой стороны, возрастает угроза социальной безопас-
ности, обусловленная недостаточной мотивацией персонала для примене-
ния ИТ в профессиональной деятельности. Но в целом, очевидна пробле-
ма, состоящая в необходимости формирования готовности участников об-
разовательного процесса к использованию ИТ в аспекте безопасности. 

Обозначенная проблема в достаточной степени не решена, поскольку 
специфическими особенностями решения задачи по созданию системы 
обеспечения безопасности являются: 

– неполнота и неопределенность исходной информации о составе ИТ и 
характерных угрозах; 

– многокритериальность задачи, связанная с необходимостью учета 
большого числа частных показателей (требований) систем обеспечения 
безопасности; 

– наличие как количественных, так и качественных показателей, кото-
рые необходимо учитывать при решении задач разработки и внедрения 
систем обеспечения безопасности; 

– невозможность применения классических методов оптимизации. 
Подобные проблемы решаются в результате создания информационно-

аналитических систем управления проектами в условиях риска и неопреде-
ленности с помощью моделей и методов, представляющих собой соответст-
вующую методологию [4]. Похожие проблемы решены в результате моде-
лирования процессов функционирования стейкхолдеров [5] и благодаря 
разработке методологии стратегического управления развитием корпоратив-
ных систем [6]. Известна методология создания систем защиты, обеспечи-
вающих информационную безопасность информационных технологий [7].  

Каждый специалист по-своему решает задачу обеспечения безопасно-
сти и применяет свои способы и методы для достижения заданных целей. 
При этом каждый из них в своем конкретном случае находит свои пра-
вильные решения. Однако, как показывает практика, совокупность таких 
правильных решений не дает в сумме положительного результата – систе-
ма безопасности в общем и целом работает неэффективно [8]. 

Такое положение дел обусловлено отсутствием системного подхода, 
который определил бы взаимные связи (отношения) между существующи-
ми понятиями, определениями, принципами, способами и механизмами 
обеспечения безопасности кадров при работе с новыми ИТ. 

В статье на основе системного подхода к учету влияния экономиче-
ских, информационных, дидактических, психологических и социальных 
рисков предложена методология проектирования систем, обеспечивающих 
безопасность кадров при работе с новыми ИТ.  

В основу методологии положены модели создания и оценки эффектив-
ности систем, а также модели на основе классов компетенций. 

Модели создания и оценки эффективности систем. Практическая за-
дача обеспечения безопасности состоит в разработке модели системы про-
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цессов профессиональной деятельности, которая на основе научно-
методического аппарата позволяла бы решать задачи создания, использо-
вания и оценки безопасности для проектируемых и существующих систем. 

Основной задачей модели является научное обеспечение процесса соз-
дания системы безопасности персонала при работе с новыми ИТ путем 
оценки безопасности принимаемых решений и выбора рационального ва-
рианта реализации системы обеспечения безопасности персонала. 

Модель системы обеспечения безопасности персонала при работе с но-
выми ИТ представляется целесообразным рассматривать в трехмерном из-
мерении: направления, этапы и основы. 

Направления формируются исходя из конкретных особенностей про-
фессиональной деятельности при использовании новых ИТ. В общем слу-
чае предлагается их связать с угрозами экономического, информационно-
го, дидактического, психологического и социального характера. 

Этапы (последовательность шагов) создания системы необходимо реа-
лизовать для каждого направления. 

Основами любой сложной системы, в том числе и системы обеспечения 
безопасности персонала, являются: законодательная, нормативно-правовая 
и научная база; структура и задачи органов и подразделений, обеспечи-
вающих безопасность; организационно-технические и режимные меры и 
методы; программно-технические способы и средства. Для каждого на-
правления и этапа определяется элемент основы. 

Предложенная модель представления системы безопасности в виде 
трехмерной матрицы (табл. 1) позволяет не только жестко отслеживать 
взаимные связи между элементами защиты, но может выступать в роли ру-
ководства по созданию системы безопасности.  

Таблица 1 

Модель представления системы безопасности кадров при работе с ИТ 

Направление Этап Основа 

1. Экономическое 

1.1. 1.1.X 

1.2. 1.2.Y 

1.3. 1.3.Z 

2. Информационное 

2.1. 2.1.X 

2.2. 2.2.Y 

2.3. 2.3.Z 

3. Дидактическое 

3.1. 3.1.X 

3.2. 3.2.Y 

3.3. 3.3.Z 

4. Психологическое 

4.1. 4.1.X 

4.2. 4.2.Y 

4.3. 4.3.Z 

5. Социальное 

5.1. 5.1.X 

5.2. 5.2.Y 

5.3. 5.3.Z 
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Создание системы обеспечения безопасности кадров. Применение 

модели для создания системы безопасности кадров при работе с информа-

ционно-измерительными системами (ИИС) приведено в табл. 2. 

Таблица 2 

Система обеспечения безопасности кадров при работе с ИИС 

Направление Этап Основа 

1. Экономическое 

1.1. Необоснованный вы-

бор ИИС 

Выбор ИИС по экономиче-

скому критерию 

1.2. Отсутствие унифика-

ции баз данных различных 

ИИС 

Разработка программы уни-

фикации баз данных различ-

ных ИИС 

1.3. Потеря и искажение 

данных 

Организация участка дежур-

ных инженеров 

2. Информацион-

ное 

2.1. Субъективные ошибки 

персонала 

Организация противоаварий-

ных тренировок 

2.2. Недостоверные изме-

рительные каналы 

Метод поиска недостоверных 

измерительных каналов 

2.3. Недопустимые потери 

энергии 

Метод поиска недопустимых 

потерь энергии 

3. Дидактическое 

3.1. Неэффективная орга-

низация процесса подго-

товки персонала 

Организация эффективной 

подготовки персонала 

3.2. Недостаточный учет 

требований работодателей 

Компетентностно ориениро-

ванное управление подготов-

кой кадров 

3.3. Недостаточная квали-

фикация преподавателей 

Повышение квалификации 

преподавателей 

4. Психологиче-

ское 

4.1. Отсутствие мотивации 

персонала к применению 

ИИС 

Разработка системы мораль-

ного и материального стиму-

лирования 

4.2. Отсутствие эффектив-

ной образовательной среды 

Разработка эффективной  

образовательной среды 

5. Социальное 5.1. Потеря работы 
Повышение квалификации 

кадров 

 

Эффективность системы обеспечения безопасности кадров. Оце-

нить эффективность создаваемой или уже функционирующей системы 

безопасности можно также на основе трехмерной матрицы. Только теперь 

по показателям (элементам матрицы) надо выставить соответствующие 

оценки.  

Методика оценки безопасности подготовки кадров к работе с ИКТ ос-

нована на определении рисков, т.е. степени влияния на безопасность раз-

личных компонентов угроз. Сначала формируется перечень возможных 

http://citforum.ru/security/articles/model_proc/mtr-fram.shtml
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этапов, затем на основе мнений независимых экспертов каждому этапу 

ставится в соответствие значение степени риска по трехбалльной шкале 

(«1» – влияние незначительное, «2» – среднее, «3» – сильное).  

Результаты использования методики на примере подготовки кадров к 

работе с ИИС приведены в табл. 3. 

 

Таблица 3 

Система обеспечения безопасности кадров при работе с ИИС 

Направление Этап Степень риска 

1. Экономическое 

1.1. Необоснованный выбор ИИС 3 

1.2. Отсутствие унификации баз дан-

ных различных ИИС 
3 

1.3. Потеря и искажение данных 3 

2. Информационное 

2.1. Субъективные ошибки персонала 3 

2.2. Недостоверные измерительные ка-

налы 
3 

2.3. Недопустимые потери энергии 3 

3. Дидактическое 

3.1. Неэффективная организация про-

цесса подготовки персонала 
2 

3.2. Недостаточный учет требований 

работодателей 
2 

3.3. Недостаточная квалификация пре-

подавателей 
2 

4. Психологическое 

4.1. Отсутствие мотивации персонала  

к применению ИИС 
2 

4.2. Отсутствие эффективной образова-

тельной среды 
2 

5. Социальное 5.1. Потеря работы 2 

 
После определения угроз и их степеней риска разрабатывается пере-

чень мероприятий по минимизации их влияния на безопасность. При этом 

сначала исследуются угрозы с максимальной степенью влияния, затем – со 

средней и, наконец, с незначительной. 

Заключение. Применение моделей позволяет свести к минимуму су-

ществующие риски. По результатам применения рассмотренных моделей 

при подготовке кадров к работе с дистанционными образовательными тех-

нологиями, информационно-измерительными системами и системами ав-

томатизированного проектирования достигнуто увеличение эффективно-

сти подготовки кадров на 15–20 %. Результаты исследований используют-

ся в образовательной практике Южно-Уральского государственного уни-

верситета, Челябинского филиала военно-воздушной академии, Южно-

Уральского государственного гуманитарно-педагогического университета 

и Челябинской ТЭЦ-2 [9, 10]. 
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