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ОБ ОСОБЕННОСТЯХ ОБЕСПЕЧЕНИЯ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ МАЛОГО БИЗНЕСА 
 

И.А. Прохорова, Л.Ю. Овсяницкая 
 

Показано, что информация является ценнейшим ресурсом 
бизнеса. Проанализированы места уязвимости малого бизнеса, 
способствующие овладению кибермошенниками персональными 
данными сотрудников и информацией, позволяющей похитить 
средства с банковских счетов работников и предприятия в целом. 
Доказано, что принимаемые решения должны позволить реализо-
вать оптимальную защиту информационной системы и данных – 
обеспечить максимально возможный результат при ограничен-
ных вложениях средств. 

Ключевые слова: информационные технологии, информаци-
онная безопасность, малый бизнес, киберугрозы, алгоритмы за-
щиты коммерческой тайны. 

 

В настоящее время невозможно представить направление малого биз-
неса, не использующего информационные технологии для проведения фи-
нансовых расчетов, организации документооборота, рекламы своей дея-
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тельности, поиска поставщиков и покупателей, реализации онлайн-
сервисов, использования информации как объекта товарно-денежных от-
ношений. 

Однако существуют факторы, которые могут не только дезорганизовать 

работу любого предприятия или организации, но и остановить на какое-то 

время всю деятельность, что является недопустимым явлением, ведущим к 

материальным и репутационным потерям. Речь идет об информационной 

безопасности и о способах и методах организации защиты информации. 

Понимая достаточно высокий уровень информационной безопасности, 

присутствующий в крупных компаниях, обусловленный высокой квалифи-

кацией сотрудников IT-отделов, использованием лицензионного информа-

ционного обеспечения и вложениями средств в обеспечение безопасности 

в целом, киберпреступники все бóльшее внимание начинают уделять уяз-

вимому среднему и малому бизнесу как наиболее легкому способу овладе-

ния персональными данными сотрудников и информацией, позволяющей 

похитить средства с банковских счетов работников и предприятия в целом. 

Специалисты «Лаборатории Касперского» периодически проводят оп-

росы специалистов, занимающихся информационными технологиями и за-

нятых в малом, среднем и крупном бизнесе во всем мире. Цель данных ис-

следований заключается в изучении мнения людей, касающегося различ-

ных вопросов информационной безопасности: об используемом специали-

зированном программном обеспечении, о знаниях и готовности противо-

стоять киберугрозам, о проблемах, связанных с вопросами кибербезопас-

ности, которые могут возникнуть в ближайшей перспективе. 

Полученные результаты выявляют современные тенденции в сфере ин-

формационной безопасности и отображают объективную ситуацию нали-

чия проблем в области информационной безопасности бизнеса. Итоги ис-

следования показали следующие результаты [1]: 

 41 % компаний обозначили защиту конфиденциальных данных от 

целевых атак главным приоритетом деятельности в области информацион-

ных технологий; 

 91 % компаний недооценивают опасности и количество существую-

щего вредоносного программного обеспечения; 

 антивирусное программное обеспечение является наиболее распро-

страненной мерой обеспечения информационной безопасности в организа-

циях; 

 в течение года 98 % предприятий сталкиваются с инцидентами ки-

бербезопасности, источники которых находятся за пределами компании; 

 четверть компаний теряют данные в результате внешних кибератак; 

 87 % компаний пострадали от внутренних угроз, почти четверть 

(24 %) таких инцидентов привели к потере конфиденциальных данных; 
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 ущерб от одного инцидента информационной безопасности в сред-

нем составляет около 20 млн рублей для крупной компании и свыше 

780 тыс. рублей для компании сегмента среднего или малого бизнеса;  

 на ликвидацию последствий инцидента и профилактику крупные 

компании дополнительно тратят около 2,1 млн руб., а небольшие – около 

300 тыс. рублей; 

 чаще всего в результате инцидентов кибербезопасности компании 

теряют операционные данные о внутренней деятельности, персональные 

данные клиентов и финансовые сведения. 

Таким образом, ведение бизнеса в современных условиях невозможно 

без решения задач защиты информации. В том случае, когда речь идет 

о сегменте крупного бизнеса, данным вопросам уделяется большое внима-

ние. Структура организации информационной системы, используемые 

проверенные лицензионные специализированные программные продукты, 

хранение данных на собственных надежных серверах, использование мно-

гофакторных средств аутентификации и идентификации пользователей 

с целью получения ими доступа к информации позволяют надежно защи-

тить информацию, содержащую государственную, персональную и ком-

мерческую тайну. 

Однако в сегментах среднего и малого бизнеса данными проблемами 

занимаются гораздо меньше, чем требует текущая ситуация. Существует 

три причины подобного поведения: 

1. Некомпетентность сотрудников, отвечающих за внедрение и исполь-

зование информационных технологий и принимающих решения о приоб-

ретении программного и аппаратного обеспечения. 

2. Неосведомленность руководителей в вопросах текущего состояния 

защиты информации и возможных последствий игнорирования данного во-

проса, приводящая к безответственному отношению к данным проблемам. 

3. Нежелание или невозможность выделения финансовых средств на 

обеспечение информационной безопасности, на обучение сотрудников, на 

приобретение современного программного и аппаратного обеспечения, ис-

пользование бесплатных сервисов, программного обеспечения и облачных 

хранилищ данных. 

Указанные выше причины редко встречаются изолированно друг от 

друга, чаще всего незнание руководителей организации темпов развития 

современных киберугроз приводит к нежеланию выделения финансовых 

средств на защиту информации и отсутствию внимания к уровню компе-

тенций в области информационной безопасности сотрудников, принимае-

мых на работу, к непониманию необходимости обучения уже работающих 

в организации людей. 

Подтверждением этому служат данные исследований «Лаборатории 

Касперского», цель которых заключалась в выявлении уровня осведомлен-
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ности представителей российского бизнеса в оценке количества нового 

вредоносного программного обеспечения, которое появляется каждый 

день. Оценка руководителями и сотрудниками компаний реального суще-

ствующего уровня киберугроз является главным фактором, оказывающим 

влияние на принимаемые меры для защиты информации. 

На рис. 1 представлены полученные результаты. 

 

 

Рис. 1. Предположения сотрудников российского бизнеса  

относительно числа ежедневно появляющегося  

вредоносного программного обеспечения 

 
На рис. 1 выделено реальное значение числа нового вредоносного про-

граммного обеспечения, которое появляется каждый день (4 %). Мы ви-

дим, что правильное предположение высказали только 4 % респондентов, 

при этом 91 % респондентов ее занизили. 

Как известно, существуют четыре действия, производимые с информа-

цией, которые могут содержать в себе угрозу: сбор, модификация, утечка 

и уничтожение. Источники угроз при этом делятся на внешние и внутрен-

ние [2]. Источниками внутренних угроз являются: 

 сотрудники организации; 

 программное обеспечение; 

 аппаратные средства. 

Внутренние угрозы могут проявляться в следующих формах: 

 ошибки пользователей и системных администраторов;  

 нарушения сотрудниками фирмы установленных регламентов сбора, 

обработки, передачи и уничтожения информации;  

 ошибки в работе программного обеспечения;  

 отказы и сбои в работе компьютерного оборудования.  

На рис. 2 представлены категории внутренних угроз, детализированные 

по признакам нанесения вреда компаниям (по данным «Лаборатории Кас-

перского»). 
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Рис. 2. Внутренние киберугрозы бизнеса 

Анализ результатов показывает, что максимальный ущерб бизнесу 

(30 %) наносят уязвимости в программном обеспечении. Особенно остро 

этот вопрос стоит в случае использования бесплатного программного 

обеспечения, публичных облачных хранилищ данных и использования па-

ролевой защиты для доступа к информационным ресурсам. Все указанные 

средства и методы не способны предоставить гарантированную защиту от 

компрометации и потери данных. 

При установленных лицензионных информационных системах управ-

ления предприятием, электронного документооборота и рабочих мест спе-

циалистов, использовании собственных серверов для хранения информа-

ции и обеспечения многофакторной защиты доступа к информационным 

ресурсам, основанной на принципах биометрии или с использованием ап-

паратных устройств, сводят практически к нулю вероятность потерь ин-

формации по причине уязвимости в программном обеспечении. Заметим, 

что пункты, не требующие больших вложений материальных средств, на-

пример, утечка информации по преднамеренной или случайной вине со-

трудников, потеря мобильных устройств сотрудниками, мошенничество 

сотрудников и т.д., одинаково вероятны и опасны как в сегменте крупного, 

так и среднего и мелкого бизнеса. 

Высокий процент потерь данных (27 %) в компаниях вызван случай-

ными утечками информации, возникшими по вине сотрудников. Причина-

ми безответственного отношения к выполнению требований информаци-

онной безопасности являются отсутствие знаний в области IT-безопасности 
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и, соответственно, понимания важности досконального соблюдения 

имеющихся законов, а также правил, требований и организационных ме-

роприятий, существующих в данной компании. К безответственному от-

ношению к выполнению обязанностей также относится и потеря сотруд-

никами мобильных устройств, хранящих или использующих данные биз-

неса. 

Выходом из сложившейся ситуации является постоянное обучение со-

трудников основам, методам и приемам защиты информации, освоение ал-

горитмов работы при осуществлении сбора, модификации, утечки и унич-

тожении информации, ознакомление с рисками и последствиями, вызван-

ными потерей или компрометацией данных, содержащих государствен-

ную, персональную или коммерческую закрытую информацию. 

В 20 % случаев наблюдалась целенаправленная утечка информации. 

В том случае, если правоохранительными или следственными органами 

будет доказана вина сотрудника, то в зависимости от типа информации, 

последствий и полученного правообладателем ущерба действия сотрудни-

ка подпадают под гражданскую или уголовную ответственность. Из рис. 2 

видно, что 9 % похищенной информации относится к важной деловой ин-

формации. 

К внешним источникам угроз относятся: 

 компьютерные вирусы и вредоносные программы; 

 организации и отдельные лица; 

 стихийные бедствия. 

Формами проявления внешних угроз являются: 

 заражение компьютеров вирусами или вредоносными программами;  

 несанкционированный доступ (НСД) к корпоративной информации;  

 информационный мониторинг со стороны конкурирующих структур, 

разведывательных и специальных служб;  

 аварии, пожары, техногенные катастрофы.  

На рис. 3 представлены категории внешних угроз, детализированные по 

признакам нанесения вреда компаниям (по данным «Лаборатории Каспер-

ского»). 

На рис. 3 показано, что самой значимой внешней угрозой, с которой 

столкнулись 77 % компаний, является вредоносное программное обеспе-

чение. Данная ситуация возникает в случае отсутствия установленных ли-

цензионных полнофункциональных программных продуктов, защищаю-

щих компьютер и информационную систему в целом от вредоносных про-

грамм. Предлагаемое бесплатное или условно-бесплатное программное 

обеспечение никогда не будет поддерживать полный функционал средств 

защиты, существующих в коммерческих версиях: блокирование вирусов и 

шпионских программ, обеспечение безопасности покупок в Интернете, 

блокирование спама и фишинговых сообщений, защита конфиденциально-
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сти данных, наличие брандмауэра, предотвращение хакерских атак, защита 

денежных операций, предупреждение о подмене доменных адресов на мо-

шеннические и другое.  

 

 

Рис. 3. Внешние киберугрозы бизнеса 

 
Бесплатное программное обеспечение, допустимое при использовании 

компьютера исключительно в бытовых или развлекательных целях, не 

предполагающее хранение и обработку персональной и, тем более, госу-

дарственной или коммерческой информации, как правило, только блоки-

рует вирусы и шпионские программы. Поэтому использование подобных 

версий программного обеспечения категорически запрещено в любом сег-

менте бизнеса. 

Высокий процент спама или нежелательных электронных писем и на-

личие фишинговых атак (74 % и 28 % соответственно) являются прямым 

следствием отсутствия установленного полнофункционального программ-

много обеспечения, защищающего от вредоносного программного обеспе-

чения. 

Похищаемые кибермошенниками данные (по результатам исследова-

ний «Лаборатории Касперского») имеют следующий вид (рис. 4). 

Таким образом, можно сделать вывод о том, что заниженная оценка 

уровней существующих внутренних и внешних киберугроз, отказ или низ-

кий уровень инвестирования в комплексные средства информационной 

безопасности и в обучение сотрудников в данной области может привести 

к значительным финансовым и репутационным потерям.  
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Рис. 4. Типы данных, похищаемых кибермошенниками 

Убытки от произошедших инцидентов складываются из расходов на 

внешнее профессиональное обслуживание (приглашенные эксперты и спе-

циалисты по информационной безопасности, юристы и т.д.), из упущен-

ных бизнес-возможностей (подорванная репутация среди коллег и доверие 

клиентов, расторжение или срыв контрактов и т.д.), а также ущерба от вы-

нужденного простоя по причине блокирования IT-процессов компании и 

остановки деятельности на период восстановления информационных про-

цессов и данных. 

Заключение. Информация является ценнейшим ресурсом бизнеса. За-

щита данных, содержащих государственную тайну и персональные сведе-

ния людей, регламентируется законами Российской Федерации и обяза-

тельна для исполнения. Алгоритмы защиты коммерческой тайны необхо-

димо задавать самостоятельно, в зависимости от специфики и величины 

каждого предприятия или организации.  

Особенностью малого бизнеса являются ограниченные финансовые 

возможности, выделяемые на средства и методы защиты информации. По-

этому принимаемые решения должны позволить реализовать оптимальную 

защиту информационной системы и данных – обеспечить максимально 

возможный результат при ограниченных вложениях средств. 
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ПРОЕКТИРОВАНИЕ СИСТЕМ ОБЕСПЕЧЕНИЯ  

БЕЗОПАСНОСТИ КАДРОВ ПРИ РАБОТЕ  

С НОВЫМИ ИНФОРМАЦИОННЫМИ ТЕХНОЛОГИЯМИ 
 

С.А. Богатенков 
 

Рассматривается многокритериальная задача проектирования 
системы, обеспечивающей безопасность кадров при работе с но-
выми информационными технологиями. Отсутствие системного 
подхода к учету влияния рисков экономического, информацион-
ного, дидактического и психологического характера может при-
водить к неэффективным решениям. В статье на основе систем-
ного подхода к учету всех рисков предложена методология про-
ектирования систем, обеспечивающих безопасность кадров при 
работе с новыми ИТ. В основу методологии положены модели 
создания и оценки эффективности систем. Применение моделей 
позволяет свести к минимуму существующие риски. 

Ключевые слова: подготовка кадров, информационные техно-
логии, безопасность, моделирование. 

 

В современном информационном обществе обостряется проблема, свя-

занная с усилением традиционных и возникновением новых рисков для 

безопасности профессиональной деятельности. К ним относятся риски эко-

номического, информационного, психологического, социального и дидак-

тического характера. В России ущерб в результате применения новых ин-

формационных технологий соизмерим с ежегодным ростом ВВП. Проблема 

обеспечения безопасности на 70 % связана с человеческим фактором [1−3]. 
Усиление рисков и тесная взаимосвязь проблемы обеспечения безопас-

ности с человеческим фактором актуализируют целесообразность качест-
венной подготовки кадров к работе с новыми информационными техноло-
гиями (ИТ). При этом необходимо дополнительно учитывать угрозы, воз-
никающие в процессе проектирования такой подготовки в условиях элек-
тронного практико-ориентированного образования. С одной стороны, воз-
растает угроза дидактической безопасности, связанная с необходимостью 
планирования эффективных образовательных траекторий для подготовки 
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