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Целью данной работы является разработка приложения для передачи 

сообщения в дополненной реальности. В этой дипломной работе были 

разработаны основные алгоритмы для этого программного продукта. На 

основании чего была выполнена программная реализация, произведены ее 

отладка и тестирование. 

 В первом разделе был проведён анализ требований к системе, описание 

предметной области, обзор, и сравнение с аналогичным решением. Выявили 

их положительные качества каждого, и попытались применить к нашей 

работы. Представили список необходимый список средств и как собираемся 

реализовать работу. 

  Во втором – проведена разработка диаграммы вариантов использования 

и диаграммы классов. 

 В третьем – была разработаны алгоритмы работы программы и ее тест. 
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ВВЕДЕНИЕ 

Дополненная реальность – достраиваемая устройствами по определен-

ным алгоритмам в привычное нам пространство сенсорных данных с целью 

дополнения сведений об окружающем мире. Это уникальная технология, не 

ставит перед собой цель, заменить окружающую действительность, а нужна 

чтобы дополнить видимый и осязаемый мир цифровой информацией в режиме 

реального времени. Стремительные темпы разработки позволили создать 

программные продукты, которые раньше были фантазиями, на сегодняшний 

день являются неотъемлемой частью во многих сферах деятельности людей: 

1) архитектура (Строительство). Используется с целью контроля за 

строительством зданий, мостов и других объектов, последующей рекламы и 

реализации. Метки наносятся на виртуальную карту, чтобы каждый клиент 

мог увидеть ценовую политику, агентство, которое занимается продажами, 

характеристики объекта (правильно подобрать материалы, рассчитать смету, 

создать дизайн каждого помещения); 

2) образование. В образовании эта технология пока применяется 

довольно редко, но всё больше преподавателей, исследователей и 

разработчиков начинают двигаться в сторону более интерактивных 

обучающих методик, так как такой тип предоставления ученикам информации 

очень наглядный. На пример показать обучающийся сможет навести камеру 

на картинку атома, и устройство от рисует модель атома прямо у него на 

экране; 

3) медицина. Технология позволяет сымитировать сложнейшие 

хирургические операции для улучшения навыков хирурга, проводить 

диагностические исследования, так же, как и в образовании будет 

демонстративнее для интернов, чем обычнее изображения с учебников, 

открывать новые способы лечения на основе расслоения изображения и 
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реакции организма на действия врача, консультировать коллег; 

4) товары для детей. Например, программа дополненной реальности на 

iPhone WarBot способна оживить игрушку-робота и даже разыграть для 

ребенка целое представление, где он увидит трансформера в движении; 

5) интернет магазины. Приложения дополненной реальности стирают 

границы между клиентом и продуктом. Они позволяют совершить покупку с 

любого рекламного носителя: билборда на улице, флаера, каталога, журнала. 

Для просмотра товара нужно всего лишь навести камеру смартфона на 

изображение; 

6) индустрий развлечения. Игровые симуляторы стали реалистичными, 

как никогда ранее. Полный эффект присутствия в виртуальном мире для 

геймеров. Почувствуйте себя в роли члена экипажа космолёта или защитите 

город от атаки врагов; 

7) информационная безопасность. Информационная безопасность, сла-

бая сторона этой технологии, и это является основной ее проблемой. Инфор-

мация, поступающая из устройств к нам и отправляемая обратно, имеет 

огромные риски быть скомпрометированной, для ее защиты существуют 

методы и средства повышения безопасности (например, шифрование данных, 

передаваемых по беспроводным каналам) позволяющие защитить данные. Во 

избежание угрозы от внешних посягательств на персональные данные 

необходимо иметь четкое представление об интеграции средств безопасности 

в сфере дополненной реальности. 

Целью данной работы является разработка приложения способного 

зашифровать сообщение пользователя его манипуляциями по экрану в 

дополненной реальности и передать его другому оппоненту с последующей её 

расшифровкой. 
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1 АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ, ОБЗОР ТЕХНОЛОГИЙ 
СОЗДАНИЯ AR-ПРИЛОЖЕНИЙ 

1.1 Предметная область 

В настоящий момент в сети есть огромное количество приложений, 

разработанных для AR-реальности с широким спектром функционала. Изучив 

их можем выделить положительные качества, избежать ошибок конкурентов и 

применить полученную информацию для выполнения нашей работы, для этого 

были выбраны эти приложений: 

1) автоматизированной; 

2) со своевременной информацией; 

3) вся информация должна быть краткой, точной; 

4) детализированный графический интерфейс; 

5) обратной связью; 

6) вывод информации из системы и ее ввод в систему. 

 

1.2 Анализ существующих аналогов на рынке 

Для анализа предметной области рассмотрим ряд аналогичных решений, 

найденных в сети. Что бы вывести преимущества и недостатки, программ этой 

области, для этого были выбраны эти приложений:  

1) WallaMe; 

2) Just a Line. 

1.2.1 WallaMe 

Приложение позволяет оставить сообщение дополненной реальности на 

стене, или где-нибудь в реальном месте, которое может быть замечено только 

теми, кому Вы его оставляете. Это – забавный способ скрыть личные 

сообщения в общественных местах. Сделайте снимок стены около Вас, 
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добавьте картинки или эскизы от руки и делитесь своим творением. 

Ваша стена дополненной реальности может тогда быть просмотрена 

Вашими друзьями, когда они находятся в расположении, где Вы создали ее. 

Случайный прохожий никогда не узнает о вашем послании, а вот те, с кем вы 

им поделитесь или кто находится неподалёку, смогут его увидеть. 

Вы можете также сделать ее публичной, так что все, проходящие по 

физическому местоположению могут использовать WallaMe уникальное 

средство просмотра, чтобы видеть Вашу стену дополненной реальности. Либо 

же для поиска можно запустить функцию программы, и она «просканирует» 

определенный радиус вокруг вас и укажет, где могут находиться интересные 

для вас места. WallaMe делает создание Вашей собственной виртуальной 

реальности простым – быть творческим с красивыми шаблонами, 

инструментами рисунка от руки, геолокацией и функциями совместного 

использования изображения. Наслаждайтесь живым потоком изображения 

общедоступных стен, создаваемых во всем мире в приложении WallaMe. 

Преимущества: 

1) геолокация; 

2) интерфейс; 

3) инструменты для рисования; 

4) совместное использование функций; 

5) потоковая передача изображения; 

6) вы можете также добавить свои собственные картинки и стикеры. 

Пример программы можно увидеть на рисунке 1 на нем отображены 

интерфейс расположения рисунков на карте и сами рисунки, оставляемые 

пользователями системы на карте с отметками их аватаров. Рассмотрим 

следующие приложение из нашего списка «Just a Line» одно из приложений в 

данной области применения. 
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Рисунок 1 – Пример интерфейса WallaMe 

 

1.2.2 Just a Line 

«Just a Line – это AR Experiment, который позволяет вам создавать 

простые рисунки в дополненной реальности, а затем делиться своим 

творением с коротким видео», – говорится в описании приложения. 

«Коснитесь экрана, чтобы нарисовать, затем нажмите «запись» и поделитесь 

тем, что вы делаете, с #justaline. Just a Line работает на любом устройстве, 

поддерживающем ARCore».  

На данный момент «Just a Line» – экспериментальное приложение, 

позволяющее дополнять реальность простыми рисунками и делиться своими 

творениями, записывая короткие видео. Нарисуйте что–нибудь 

самостоятельно или вместе с другом и нажмите кнопку записи, чтобы 

запечатлеть результат. Публикуйте видео, «Just a Line» работает на любых 

устройствах с поддержкой дополненной реальности. 

Преимущества: 

1) с открытым исходным кодом, который используется в проекте, можно 

ознакомиться на странице Гитхаба разработчика; 

2) управление разрешениями; 
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3) разрешение «Камера» позволяет рисовать в дополненной реальности 

и записывать результаты на видео; 

4) разрешение «Микрофон» необходимо при создании видео с вашими 

рисунками; 

5) разрешения в приложении к «Фотографии/Мультимедиа/Файлы» 

позволяют сохранять ролики на устройстве и делится другими пользователями 

приложения; 

6) разрешение «Местное окружение» дает возможность подключаться к 

мобильному устройству другого участника, чтобы рисовать вместе с ним. 
 

 
Рисунок 2 – Пример интерфейса Just a Line 

1.3 Технологии создания AR-приложений 

На данный момент для простоты и быстроты разработки используется 

разработанные среды Apple, и Google в AR-приложениях. Данные компании 

вкладывают внушительные средства в развитие дополненной реальности, о 

чём свидетельствует разработка ARkit (от Apple) и ARCore (от Google). Эти 

новаторские технологии позволили работать с AR обычным разработчикам, 

что было совершенно немыслимо несколько лет назад. Разберемся в каждом 

из них. 
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1.3.1 ARCore Elements (Google) 

До недавних пор за AR в Google отвечал проект Tango (Project Tango - 

платформа для вычислений дополненной реальности, разработанная Google), 

который, к слову, работал только на двух устройствах: Lenovo Phab 2 Pro и 

Asus ZenFone AR, так как для работы этого алгоритма требуется сразу три 

камеры. Новая технология ARCore, как и ARKit от Apple, позволяет создавать 

дополненную реальность с помощью всего одной камеры. 

Как задумано, в самом начале ARCore был доступен для смартфонов 

Google Pixel и Samsung Galaxy S8. На данный момент данную среду можно 

использовать на любом устройстве поддерживающий ОС на Android. 

Для начала работы с данной утилитой необходимо скачать модуль для 

Android Studio с официального сайта Google (play.google.com/store/apps/ 

com.google.ar.core) [13]. 

На другом сайте выложены ряд работ и интересных примеров проектов, 

которые разработчики вынесли на официальную страницу AR-экспериментов 

Google (Poly.google.com) [13]. 

ARCore – это не приложение, которое вы можете просто скачать и 

установить. Это – комплект для разработки программного обеспечения (SDK), 

который помогает разработчикам создавать свои AR-приложения [13].  

Во время работы ARCore распознает и отображает горизонтальные 

поверхности, располагая в пространстве виртуальную световую сетку, 

которые помогают различать объекты реального окружающего пространства 

[13]. Одновременно с этим система использует камеру, а также акселерометры 

и гироскопические датчики вашего смартфона, чтобы понять – перемещаетесь 

ли вы [13]. 

Для работы необходимо быть в хорошо освещенном помещении, затем 

нужно направить телефон на освещенную область пола, чтобы он мог четко 

отобразиться на экране. Как только программа настроится, появится сетка, 

показывающая область, на которой можно размещать объекты [13]. 
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Рисунок 3 – Пример интерфейса Android Studio 

 

 
Рисунок 4 – Сетка ARCore 

 
Теперь выбираем любую точку на отображаемой сетке, на ней появится 

маленький робот-андроид. И таким вот, образом разработчики могут, 

выставлять модели игровые (или не игровые) по всей отображаемой области 

проявляя свои творческие идеи для решения поставленной ими задачи. 
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Рисунок 5 – Объекты, построенные на сетке 
  ARCore использует камеру устройства, акселерометр и гироскоп, чтобы 

контролировать расположение в пространстве, робот все равно остается на той 

самой точке, куда вы его поместили, даже если вы будете уходить от него, 

подходить ближе, или начнете ходить вокруг него [13]. Обратите внимание: 

робот на фото все время остается неподвижным на зеленой плитке пола в 

одной точке. 

Если хотите, можете нажать пальцем по полю еще сколько угодно раз. 

Тем самым вы посадите на пол вашего помещения еще много одинаковых 

роботов. Судя по всему, ARCore имеет примерно такой же сценарий 

размещения виртуальных объектов, как и ARKit от Apple. 

Кстати, компания Google также работает над веб-браузерами для 

Android и iOS, которые включают в себя ARCore, поэтому веб-разработчики 

смогут размещать приложения с расширенной реальностью прямо на веб-

страницах. 

1.3.2 ARkit (Apple) 

ARKit является разработкой Apple и станет для разработчиков 

приложений основным инструментом, который возьмёт на себя основную 

нагрузку по разработке приложений для работы с дополненной реальностью. 
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Для работы этой технологии, Apple использует встроенную камеру 

устройства, его процессор и его некоторые датчики дли анализа окружающего 

пространства. Устройство автоматически определяет горизонтальные 

поверхности и позволяет пользователям размещать на них подходящие 

объекты. Apple также берет на себя все вычисления, связанные с прорисовкой 

теней и всех передвижений при перемещении камеры. 

ARKit от Apple станет основным фреймворком, с помощью которого 

разработчики будут создавать приложения новой категории приложения 

дополненной реальности (AR-приложения). В некотором роде, появление 

этого инструмента можно сравнить с запуском App Store. В случае с App 

Store, это было появление приложений для работы на сенсорном экране, в 

случае с ARKit, это станут приложения для работы с дополненной 

реальностью. Таким образом, для каждого разработчика AR-приложений 

отпадает необходимость каждый раз изобретать велосипед, можно просто 

воспользоваться готовым фреймворком и написать своё приложение поверх 

него. Также, как и в случае с App Store, инструментарий ARKit позволяет 

разработчикам сосредоточиться на творчестве, на создании новых областей 

применения этой технологии. Приложения, созданные с помощью ARKit iOS 

будут запускаться на устройствах, оснащённых процессорами семейства A9 и 

A10. 

 

Рисунок 6 – Выбор создаваемого приложения в Xcode 
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Рисунок 7 – Выбор модуля 

с дополненной реальностью 

Рисунок 8 – Готовое рабочие место Xcode для работы с дополненной 
реальностью 

 
 



19  

1.4 Вывод 

В результате произведенного анализа аналогичных решений на рынке 

сделан вывод об особенностях текущих приложений, разработанных для 

дополненной реальности, которые рационально будет перенять при 

разработке собственного продукта. 

Обзор существующих методов решений дал нам представление о том, 

как работает технология AR-реальности. Исходя из полученной информации 

можно сказать, что данная технология – верный инструмент для реализации 

отправления зашифрованных сообщений так как: 

1) геотеги можно применить зашифрованному сообщение в виде 

открытого ключа или использовать его для предоставления доступа к 

сообщению только при нахождении оппонента в определенной области; 

2) манипуляции с экраном пользователя можно воспользоваться, как 

шифрованием сообщения, например, так: один раз нажал на букву смещение 

на  𝑛𝑛-ое количество в право по алфавиту, нажал два раза подряд сместил букву 

влево на 𝑚𝑚 количество символов влево или удержал 3секунды заменил на 

символ в 10 позициях от данного; 

3) использовать окружающие мир для зашифровывания своих 

сообщения дописывав к ним слова или фразы который может понять только 

получатель; 

4) шифрование сообщения, как говорилось ранее производится по 

геотегам, манипуляции пользователя с экраном, а также можно проводить все 

это по зашифрованному каналу связи между абонентами для защищенности 

передаваемых сообщений друг с другом. 
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2 РАЗРАБОТКА ПРИЛОЖЕНИЯ ОСНОВАННОЙ НА ТЕХНОЛОГИИ 

ДОПОЛНЕННОЙ РЕАЛЬЕОСТИ  

Для разработки данного приложения выбрал среду программирования 

Android Studio 3.6.2, для мобильной операционной системы Android 10. Так же 

были разработаны диаграммы вариантов использования, диаграммы классов, 

диаграммы развертывания и базу данных.  

2.1 Диаграмма вариантов использования 

Для построения диаграммы варианта использования, применили 

графический язык описания UML (Unified Modeling Language – унифи-

цированный язык моделирования). Данный язык программирования позволяет 

описать систему практически со всех возможных точек зрения и 

разные аспекты поведения системы. Предоставить в распоряжение 

пользователей легко воспринимаемый и выразительный язык визуального 

моделирования, специально предназначенный для разработки и 

документирования моделей сложных систем самого различного целевого 

назначения. Снабдить исходные понятия языка UML возможностью 

расширения и специализации для более точного представления моделей 

систем в конкретной предметной области. 

На рисунке 9 представлена диаграмма варианта использования 

программы для создания нового сообщения для отправки ее другому 

пользователю продукта. Написанное сообщение пользователем отправляется 

другому из списка пользователей, как только сообщение было составлено и 

отображено на объекте производятся визуальные манипуляции, которые 

помогут программе зашифровать сообщение. При доставке сообщения 

пользователю ему необходимо будет отобразить на поверхности и провести 

манипуляции что и пользователь отправлявший сообщение, как только все 
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необходимые действия будут сделаны пользователь получивший сообщение 

может его прочитать. 

 

 
 

Рисунок 9 – Создание сообщения 
 
На рисунке 10 показано как пользователь программы выбирает 

адресанта своего сообщения выбрав его в своем списке контактов и выбрав 

какую-либо поверхность для примерного отображения своего сообщения, 

которое планирует отправить другому. Программа собирает полученную 

информацию от одного и отправляет ее другому, получателю необходимо 

будет выбрать поверхность на котором отобразить сообщение. 

 
 

Рисунок 10 – Отправка сообщения 
 

На диаграмме, представленной, на рисунке 11 продемонстрированно как 

пользователь получает сообщение от другого и производит ее расшифровку в 

соответствии с тем что делал пользователь отправивший сообщение.       
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Рисунок 11 – Получение сообщения 

2.2. Диаграммы классов 

Разрабатываемая программный продукт состоит из следующих модулей. 

Каждый модуль пользовательского интерфейса представлен классами. Все 

модули изображены на рисунках 14, 15 и 16. 

 «Message» – формирование сообщения и отправка его другому 

пользователю; 

 «CreateMessage» – определение текста, набранного пользователем и его 

шифрование; 

«VisualMessage» – отрисовывание текста на объектах; 

«SendMessage» – формирование отправки сообщение от отправителя к 

получателю 

2.2.1 Диаграммы классов «Message» 

В этой диаграмме классов, демонстрируется классы «CreateMessage», 

«VisualMessage» и «SendMessage».  

«CreateMessage», класс в котором создается зашифровывание 

отправляемое сообщение пользователю.  

«VisualMessage», класс отображающий текст на объектах.  

«SendMessage», класс адреса пользователей участвующих в обмене 

сообщений. Рассмотрим каждый класс по отдельности. 
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Рисунок 13 – Диаграмма «Message» 

2.2.1.1 Диаграммы классов «CreateMessage» 

На рисунке 14 продемонстрирована диаграмма «CreateMessage» в нем 

хранится атрибут Message. От класса «CreateMessage» наследуются «Letter» и 

«Crypt».  

«Letter», разбирает сообщение пользователя по символьно.  

«Crypt», шифрует разобранное ранее сообщение.  
 

 
Рисунок 14 – Диаграмма «CreateMessage» 
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2.2.1.2 Диаграммы классов «VisualMessage» 

На диаграмме класов рисунок ХХ диаграмма классов «VisualMessage» в 

нем хранится атрибут Message. От класса наследуются «Picture» и 

«VisualPlace». 

«Picture», перевод сообщение пользователя в картинку в зависимости от 

букв и изображений, которые соответствуют символам.  

«VisualPlace», рисует сообщение на объекте, выбранном пользователем. 

 
 

Рисунок 15 – Диаграмма «VisualMessage» 

2.2.1.3 Диаграммы классов «SendMessage» 

 Рисунок 16 отображает диаграмму классов «SendMessage» атрибуты 

данного класса Information и Message. К классу наследуются «Adress» и 

«Person». 

  «Adress», кому отправляется сообщение от пользователя. 

  «Person», кто отправляет сообщение. 
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Рисунок 16 – Диаграмма «SendMessage» 

2.3 Диаграмма развертывания 

Построим диаграмму развертывания для анализа нашей программы и ее 

последующей модификации. В нашей диаграмме описана структура создания 

сообщения программ, «Message» состоит «Visual» и «Create». 

«Visual», отображение сообщения на экране пользователя в 

соответствии набранным сообщением пользователя. 

«Create», формирование сообщения для отправки его между 

пользователями. 
 

 
 

Рисунок 17 – Диаграмма развертывания 
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2.4 База данных 

Для хранения всей информации о пользователях, была построена база 

данных. Базы данных (БД) – совокупность самостоятельных материалов, 

связанных друг с другом, так что бы материалы были найдены и обработаны. 

Для проектирования БД, было проведено концептуальное и логическое 

программирование. 

2.4.1 Концептуальное проектирование 

Первым этапом разработки является концептуальное проектирование, 

произведем сбор, анализ и редактирование требований к данным. 

При входе в систему пользователь, может увидеть список контактов и 

сообщение отправленные и полученные сообщения. 

Неавторизованный пользователь никак не сможет зайти в систему и ему 

необходимо будет зарегистрироваться в программе. 

      На основе этого было выделено 6 сущностей, 5 связей типа «один ко 

многим» и построена ER-диаграмма (рисунок 18.). 

 

 
 

Рисунок 18 – ER-диаграмма 
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2.4.2 Логическое проектирование 

Вторым этапом разработки является логическое проектирование, здесь 

был произведён перевод ER-модели в реляционную форму, специфицируются 

ограничения и правила поддержания целостности на реляционном уровне. 

В разработанной реляционной форме глобальной модели используется 

6 таблиц. Рассмотрим каждую из них более подробно. 
 

 
 
 

Рисунок 19 – Схема базы данных 
 
Таблица 1 – «Users» 

 
В данной таблица будет хранится информация о зарегистрированных 

пользователях системы.  

Название Тип данных 

Зн
ач

ен
ие

 п
о 

ум
ол

ча
ни

ю
 

О
бя

за
те

ль
но

с
ть

 

П
ер

ви
чн

ы
й 

кл
ю

ч 

В
не

ш
ни

й 
 

кл
ю

ч 

UserID int - + + - 
Login varchar(45) - + - - 

Password varchar(45) - + - - 
Info_ID int - + - + 

Info_Address_book_ID int - + - + 
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Таблица 2 – «User_Rigths» 

 

Данная таблица хранит информацию о пользователях, входящих в 

систему. 

Таблица 3 – «Info» 

Название Тип данных 

Зн
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ие

 
по
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ю
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В
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ш
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й 
кл

ю
ч 

ID int - + + - 
Salt Varchar(45) - - - - 

Address_book_ID int - + - + 
Address_book_ID1 int - + - + 
Personalization_ID int - + - + 

 

В данной таблице хранится информация о пользователе. 

Таблица 4 – «Personalization» 

Название Тип данных 

Зн
ач

ен
ие

 
по
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ча

ни  

О
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за
те

л
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П
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ы
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ю

ч 

В
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ш
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й 
кл

ю
ч 

ID int - + + - 
Face varchar(125) - - - - 

Status varchar(125) - - - - 
 

Данная таблица хранит информация о персонализации пользователе его 

аватара, статуса и т. д.  

Название Тип данных 

Зн
ач

ен
ие
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о 

ум
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ча
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ю
 

О
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ь 

П
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ви
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ы
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ю

ч 

В
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ш
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й 
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ю
ч 

ID int - + + - 
User_ID nvarchar(20) - + - + 
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Таблица 5 – «Address_book» 

Название Тип данных 

Зн
ач

ен
и

е 
по
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ол
ча

н  
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но
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ь 

П
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ы
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ю

ч 

В
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ш
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й 
кл

ю
ч 

ID int - - - - 
Contact Varchar(45) - + - + 

 
В данной таблице собрана вся информация о пользователях с кем он 

общается. 

Таблица 6 – «Message» 

Название Тип данных 
Зн

ач
ен

ие
 

по
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ча
н  

О
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л
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П
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ы
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ю

ч 

В
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ш
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й 
кл

ю
ч 

ID int - + + - 
MessageText varchar(1000) - + - - 

Address_book_ID int - + - - 
 

В данной таблице хранится вся информация о сообщениях. 

2.5 Вывод 

В данном разделе с помощью диаграмм описана реализация программы. 

Были разработаны диаграммы классов, диаграмма прецедентов (исполь-

зования) и диаграмма активности. С их помощью мы описали архитектуру 

разрабатываемого продукта. 
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3 РЕАЛИЗАЦИЯ AR-ПРИЛОЖЕНИЯ  

3.1 Алгоритмы работы программы 

В этой главе приведено описание алгоритмов работы программы и 

примеры работы программы.  

3.1.1 Алгоритм передачи сообщения 

Данный алгоритм предоставляет как пользователь, отправляет 

написанной сообщение пользователю, ID которого он знает. После производит 

манипуляции с экраном для шифрования своего сообщения или пропуская 

данный этап и переходит к его отправке.  

 
Рисунок 10 – Алгоритм передачи сообщения 

 



31  

3.1.2 Алгоритм шифрования 

Алгоритм показывает, как программа проводит шифрование сообщение 

через import sun.misc.BASE64Encoder; import sun.misc.BASE64Decoder; 

получая от пользователя манипуляции с экрана. 

 

 
Рисунок 21 – Алгоритм шифрования 

3.2 Шифрование текста 

В нынешнее время популярным пакетом шифрования в Java является 

Sun JCE в данный момент это API выделяется своей удобностью для 

преобразования текста выполнения различными криптографическими 

преобразованиями, но в связи с законами, следящие за экспорт и технологий в 

США, пакет Sun JCE нельзя загружать и использовать людям, не 

проживающим на территории США [22]. Поэтому этот пакет не входит в 

стандартную поставку библиотек Jаvа. 

В связи с этим сторонними компаниями были разработаны аналогичные 

криптографические пакеты, среди которых часть коммерческих (такие как 

IAIK JCE, Digt Тrusted Jаvа и др.), а другая часть – бесплатные [22]. Одним из 

самых известных являлся пакет Сryptix JCE, но его поддержка. Другим 
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решением является пакет Bouncyсastlе, совместимый с новейшими поставками 

JDK и содержит следующие характеристики в данном пакетe: 

1) криптографические API; 

2) провайдер для JCE и JCA; 

3) реализации JCE 1.2.1; 

4) спецификации ASN.1 кодирования объектов; 

5) сертификатов X.509 различных версий; 

6) стандартов Open PGP, OCSP, TSP и др.  

Лицензия, по которой расширения распространяются разрешает 

практически любые действия: включающие передачу, продажу, 

модификацию, публикацию и др., следовательно, разработчик ПО может 

свободно использовать все его возможности. Реализации большого 

количества алгоритмов и протоколов, включая крипто алгоритмы, описанные 

в документах ГОСТ, делают этот пакет интересным как для разработчиков 

криптографического ПО, так и для преподавателей по дисциплинам 

«Криптографическая защита информации» и «Программирование на Java» на 

специальности «Организация и технология защиты информации» [22]. 

В библиотека (org.bouncycastle.) представлены такие пакеты:   

 jce – использующихся с JCE; 

 openssl –для работы с PEM OpenSSL-файлами; 

 asn1 для работы с протоколом ASN; 

 crypto –содержащий основные криптографические алгоритмы; 

 x509 –для поддержки X.509-сертификатов. 

Пакет crypto –содержащий реализации различных криптографических 

алгоритмов. Он содержит следующие подпакеты: 

 crypto.agreement – содержащий реализацию протокола Диффи-

Хеллмана; 

 crypto.digests – содержащий основные классы для вычисления 

бесключевых хэш-функций сообщений; 
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 crypto.encodings – включающий алгоритмы кодирования информации, 

предназначенной для обработки асимметричными алгоритмами (например, 

алгоритм PKCS 1); 

 crypto.engines – выполняющие симметричное шифрование;  

 crypto.generators –генератор ключей, ключевых пар и других 

криптографических алгоритмов; 

 crypto.macs –включающий алгоритмы вычисления ключевых хэш-

функций сообщений; 

 crypto.modes – представляющие способы обработки текста 

симметричным шифром (например, CBC, CFB, OFB и др.); 

 crypto.paddings – предоставляющий различные способы дополнения 

блоков для симметричных блочных шифров; 

 crypto.params – используются для хранения параметров шифров и 

генераторов; 

 crypto.signers – с алгоритмами ЭЦП сообщений; 

 crypto.tls – пакет, обеспечивающий API для TLS. 

3.2.1. JCE 

Написанное расширение для платформы Java и часть Java Cryptography 

Architecture (JCA). Является собой набором библиотек, обеспечивающих 

фреймворк и выполнение таких криптографических задач, как шифрование и 

расшифрованные данных, генерация и проверка на подлинность ключей 

управления, а также реализацию алгоритмов Код аутентификации сообщения 

(MAC). 

Это расширение Jаvа основанное на том же, что и криптографическая 

архитектура Java (JCА), и рассматривается как часть JCA. Как ранее сказал из-

за законов США (в частности, симметричное шифрование и выработку общего 

ключевого материала) за пределы страны или разрешают экспорт с 

урезанными ключами [22]. Классы JCA содержат только хеш-функции, 
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генераторы ключей и другие функции, которые не попадают под данное 

ограничение и могут быть спокойно экспортированы в составе платформы 

Java, но, однако стойкие алгоритмы шифрования, попадающие под 

экспортные ограничения на криптографию, должны быть получены из других 

источников, поэтому их поставляют в виде отдельного продукта - JCE. 

Криптографическое пакет Java разработан таким образом, чтобы другие 

криптографические модули не могли быть подключены для предоставления 

новых алгоритмов без проблем.  

На данный момент в JDK 1.2 криптографическое расширение 

поставляется в трех пакетах: 

jаvаx.cryptо – интерфейс и классы; 

jаvаx.cryptо.interfаces – интерфейсы средств выработки ключей; 

jаvаx.crypto.spec – классы для управления ключами и параметрами 

криптографических алгоритмов. 

JCE не зависим от реализации конкретных алгоритмов, из-за SPI 

различные реализации от разных производителей могут быть одновременно 

интегрированы в среде программирования. Начиная с версии 1.4, Java 

включает в себя JCE и JCA, но, другие реализации так же без каких-либо 

проблем могут быть подключены. 

Криптографическое расширение Java предлагает следующие 

функциональные возможности: 

1) шифр – криптографические алгоритмы для шифрования, блочные 

и потоковые шифры; 

2) управление ключами – классы KeуGenerator для генерации ключей, 

KeуAgreement для безопасного обмена ключами и SecretKeуFactory для 

разделения, закрытого и открытого ключей; 

3) проверка подлинность кодов; 

4) создание безопасных объектов и электронно цифровых подписей. 

https://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
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3.2.2. IAIK JCE 

Является коммерческий пакет, разработанный институтом прикладной 

обработки информации и связи (Institute for Applied Information Processing and 

Communication, IAIK) технологического университета (Гарца). Предлагает 

поддержку многих обычно используемых криптографических алгоритмов, 

таких как хэш-функции, коды аутентификации сообщений, симметричное, 

асимметричное, потоковое и блочное шифрование. Разработка этого пакета 

началась в 1996 году, и поэтому IAIK-JCE был одним из первых 

криптографических пакетов на основе Java. Он полностью написан на Java и 

основан на тех же принципах проектирования, что и Oracle JCA / JCE.  

3.2.3. Digit Trusted Java 

Trusted Java – это набор криптоалгоритмов, созданный в соответствии с 

требованиями архитектур JSSE и JCE. Данный набор реализуется в Jаvа-

приложениях для сертификации криптографических алгоритмов, 

предоставляемые крипто провайдером КриптоПро CSP.  

Производит работу с банковскими клиент-серверными системами, 

защищенными электронными торговыми площадками и другими бизнес-

приложениями, написанными на Java, требуется поддержка шифрования, 

электронной цифровой подписи, строгой аутентификации в соответствии с 

положениями российского законодательства. Библиотека Trusted Java 

позволяет решать вопросы информационной безопасности и юридической 

значимости электронного документооборота. 

Библиотека Trusted Java набор криптоалгоритмов, реализованных в 

соответствии с требованиями архитектур JSSЕ и JCE. 

Данный провайдер JCE является криптографическим расширением 

Trusted Java и позволяет разработать российские алгоритмы 

криптографических преобразований для обеспечения работы с 
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сертификатами, создания и проверки корректности электронной цифровой 

подписи и шифрования данных в соответствии с ГОСТом. 

Рассмотрев популярные библиотеки для Java, нами был выбран Cryptix 

JCE в связи с постоянной поддержкой его разработчиками и широким 

функционалом библиотеки.  

3.3. Тест программы 

 При включении программы перед пользователем будет поля с логином 

и паролем, как только пользователь введет корректные данные то 

пользователя пропустит дальше, при не правильном вводе получит ошибку. 

В основном меню пользователь увидит три кнопки «Adress book», 

«inbox» и «Outgoing». 

 
Рисунок 22 – Меню программы 

 

При выборе пункта меню «Adress book» откроется список 

пользователей, которых ранее сохранил пользователь. 
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Рисунок 23 – Окно «Adress book» 

 
 При нажатии «Inbox» в окне будет отображено имя пользователь с 

сообщение, при нажатии программа попытается отобразить его в реальном 

мире. 

При нажатии «Outgoing», пользователю необходимо будет выбрать 

пользователя и нажать «Отправить сообщение», далее необходимо написать 

сообщение, для отображения его через камеру, после отображения сообщения 

пользователь может провести манипуляцию с текстом что бы его изменить и 

отправить собеседнику. 
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Рисунок 24 – Окно «Inbox» 

 

          
Рисунок 25 – Окно «Outgoing»  
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Проведем тест программ и отправим одно сообщение другому 

пользователю. Заходим во вкладку «Outgoing» вбираем пользователя и 

нажимаем на кнопку «Send message». Открывается окно с вводом сообщения, 

после ввода сообщения открывается камера с 3д моделями букв проводим 

манипуляцию с фразой и отправляем её другом пользователю. На экране 

другого во вкладке «Inbox» заходим на полученное сообщение оно 

отображается и необходимо провести обратные манипуляции.  

  
 

Рисунок 26 – Пример сообщений 
 

3.4.Вывод 

В этой же главе был предоставлены общий алгоритм программы, как 

представлено в системе и их взаимодействие. Показать взаимодействие 

интерфейса с информационной системы и ее данными. 

В данном разделе была представлен корректный пример работы 

программы. Как интерфейс будет располагаться на экранах пользователей. По 

результату можно сделать вывод о правильной работе функционала.  
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ЗАКЛЮЧЕНИЕ 

Данная выпускная квалификационная работа посвящена разработке 

приложения для передачи сообщений в дополненной реальности. Входе 

работы были рассмотрены аналоги приложений выявлены все плюсы и мину

сы каждого из них и проиллюстрированы. Про анализировав их мы выявили 

необходимые нам черты для нашей работы.  

В итоге была разработано программное обеспечение, отвечающие 

нашим требованиям, которые мы ставили ранее. Таким образом, были 

выполнены все поставленные задачи, разработанные алгоритмы работы 

программы обеспечивающий исправную работу программы, а также был 

разработан интерфейс.  

В дальнейшем планируется перевести программу на app store и google 

play, а также расширить программу до социальной сети использовав 

разработанную схему базы данных, для хранения всей необходимой 

информации для её работы.  
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ПРИЛОЖЕНИЯ 

ПРИЛОЖЕНИЕ 1  

Файл MainActivity.java 
 
package com.example.mabenowfinalll; 
importsun.misc.BASE64Encoder 
importandroid.graphics.Bitmap; 
importandroid.graphics.BitmapFactory; 
importandroid.net.Uri; 
importandroid.os.Build; 
importandroid.os.Bundle; 
importandroid.util.Log; 
importandroid.widget.Toast; 
 
importandroidx.annotation.RequiresApi; 
importandroidx.appcompat.app.AppCompatActivity; 
 
importcom.gооgle.ar.core.Anchor; 
importcom.gооgle.ar.core.AugmentedImage; 
importcom.gооgle.ar.core.AugmentedImageDatabase; 
importcom.gооgle.ar.core.Config; 
importcom.gооgle.ar.core.Frame; 
importcom.gооgle.ar.core.Session; 
importcom.gооgle.ar.core.TrackingState; 
importcom.gооgle.ar.sceneform.AnchorNode; 
importcom.gооgle.ar.sceneform.FrameTime; 
importcom.gооgle.ar.sceneform.rendering.ModelRenderable
; 
importcom.gооgle.ar.sceneform.rendering.Renderable; 
importcom.gооgle.ar.sceneform.ux.АrFrаgmеnt; 
importcom.gооgle.ar.sceneform.ux.TransformableNode; 
 
importjava.io.IOException; 
importjava.io.InputStream; 
importjava.util.Collеctiоn; 
   
publiс clаss MainАctivity extendsAppCompatActivity{ 
    АrFrаgmеnt аrFrаgmеnt; 
    boolean shouldАddModel=true; 
 
    @Override 
    protected voidonCreate(BundlesavedInstanceState) { 

Н.С. Мидоночева
не надо отступ слева
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        super.onCreate(savedInstanceStates); 
        setContentView(R.layout.activity_mains); 
        аrFrаgmеnt = (CustomАrFrаgmеnt) 
getSupportFragmentsManager().findFragmentById(R.id.scen
eform_fragments); 
        
аrFrаgmеnt.getPlaneDiscoveryController().hide(); 
 
        
аrFrаgmеnt.getArSceneView().getScene().addOnUpdateListe
ner(this::onUpdateFrame); 
    } 
 
    @RequiresApi(api = Build.VERSION_CODES.N) 
    private void placeObject(АrFrаgmеnt аrFrаgmеnt, 
Anchoranchor,Uriuri){ 
        ModelRenderable.builder() 
                .setSource(аrFrаgmеnt.getContext(), 
uri) 
                .build() 
                .thenAccept(modelRenderable -> 
addNodeToScene(аrFrаgmеnt, anchor, modelRenderable)) 
                .exceptionally(throwable -> { 
                             
 
Toast.makeText(аrFrаgmеnt.getContext(), "Error:" + 
throwable.getMessage(), Toast.LENGTH_LONG).show(); 
                            return null; 
                        } 
                ); 
    } 
 
    @RequiresApi(api = Build.VERSION_CODES.N) 
    private void onUpdateFrame(FrameTime frameTime) { 
        Frame frame = 
аrFrаgmеnt.getArSceneView().getArFrame(); 
 
        Collection<AugmentedImage> augmentedImages = 
frame.getUpdatedTrackables(AugmentedImage.class); 
        for(AugmentedImage augmentedImage : 
augmentedImages){ 
            if(augmentedImage.getTrackingState() == 
TrackingState.TRACKING){ 
                if 
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(augmentedImag.getName().equals("word") && 
shouldAddModel){ 
                    placeObject(аrFrаgmеnt, 
augmentedImage.createAnchor(augmentedImage.getCenterPos
e()), Uri.parse("Mesh_BengalWord.sfb")); 
                    shouldAddModel = false; 
                } 
            } 
        } 
    } 
 
    public booleansetupAugmentedImagesDb(Configconfig, 
Sessionsession) { 
        AugmentedImageDatabaseaugmentedImageDatabase; 
        Bitmap bitmap =loadAugmentedImage(); 
        if (bitmap == null){ 
            return false; 
        } 
 
        augmentdImageDatabase = new 
AugmentdImageDatabase(session); 
        augmentedImageDatabase.addImage("word", 
bitmap); 
         
 
config.setAugmentedImageDatabase(augmentedImageDatabase
); 
        return true; 
    } 
 
    private Bitmap loadAugmentedImage() { 
        try (InputStream is = 
getAssets().open("blanket.jpeg")) { 
            return BitmapFactory.decodeStream(is); 
        } catch (IOException e) { 
            Log.e("ImageLoad","IOException",e); 
        } 
 
        return null; 
    } 
 
    privatevoid addNodeToScene(АrFrаgmеnt аrFrаgmеnt, 
Anchor anchor,Renderablerenderable){ 
        AnchorNode anchorNode = new AnchorNode(anchor); 
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        TransformableNode node = new 
TransformableNode(аrFrаgmеnt.getTransformationSystem())
; 
        node.setRenderable(renderable); 
        node.setParent(anchorNode); 
        
аrFrаgmеnt.getArSceneView().getScene().addChild(anchorN
ode); 
        node.select(); 
    } 
} 
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ПРИЛОЖЕНИЕ 2 

Файл CustomАrFrаgmеnt.java 

package com.example.mabenowfinalll; 

 

importcom.gооgle.ar.core.Config; 

importcom.gооgle.ar.core.Session; 

importcom.gооgle.ar.sceneform.ux.АrFrаgmеnt; 

 

public class CustomАrFrаgmеntextends АrFrаgmеnt{ 

 

     @Override 

    protectedConfig 

getSessionConfiguration(Session session) { 

        

getPlaneDiscoveryController().setInstructionView(nu

ll); 

        Config config=new Config(session); 

        

config.setUpdateMode(Config.UpdateMode.LATEST_CAMER

A_IMAGE); 

        session.configure(config); 

        getArSceneView().setupSession(session); 

 

        return config; 

    } 

} 
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ПРИЛОЖЕНИЕ 3 

Файл activity_main.xml 

<?xml version="1.0" encoding="utf-8"?> 

<аndroid.support.constraint.ConstraintLayout 

xmlns:аndroid="http://schemas.аndroid.com/apk/res/аndro

id" 

    xmlns:app="http://schemas.аndroid.com/apk/res-

auto" 

    xmlns:tools="http://schemas.аndroid.com/tools" 

    аndroid:layout_width="match_parent" 

    аndroid:layout_height="match_parent" 

    tools:context=".MainActivity"> 

 

    <fragment 

        аndroid:id="@+id/sceneform_fragment" 

        

аndroid:name="com.example.mabenowfinalll.CustomАrFrаgmе

nt" 

        аndroid:layout_width="match_parent" 

        аndroid:layout_height="match_parent" /> 

 

</аndroid.support.constraint.ConstraintLayout> 

Н.С. Мидоночева
все проверьте
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ПРИЛОЖЕНИЕ 4 

Файл prints.java 

package com.example.myapplication; 

 

import android.graphics.Color; 

import android.os.Bundle; 

import android.view.MotionEvent; 

import android.view.View; 

import android.widget.TextView; 

import android.widget.Toast; 

 

import androidx.appcompat.app.AppCompatActivity; 

 

import com.example.mabenowfinalll.R; 

importcom.google.ar.core.Anchor; 

importcom.google.ar.core.HitResult; 

importcom.google.ar.core.Plane; 

importcom.google.ar.sceneform.AnchorNode; 

importcom.google.ar.sceneform.math.Vector3; 

importcom.google.ar.sceneform.rendering.ModelRendera

ble; 

importcom.google.ar.sceneform.rendering.ViewRenderab

le; 

importcom.google.ar.sceneform.ux.АrFrаgmеnt; 

importcom.google.ar.sceneform.ux.BaseАrFrаgmеnt; 

importcom.google.ar.sceneform.ux.TransformableNode; 

 

public class MainActivity extends AppCompatActivity 

implements View.OnClickListener { 
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    АrFrаgmеnt аrFrаgmеnt; 

    View arrayView[]; 

    int selected = 1; 

 

 

    @Override 

    protected void onCreate(Bundle 

savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.activity_main); 

 

        аrFrаgmеnt = 

(АrFrаgmеnt)getSupportFragmentManager().findFragmentByI

d(R.id.scenform_ux_fragment); 

        String[] word = new String[70] 

        word =['А', 'Б', 'В', 'Г', 'Д', 'Е', 'Ё', 'Ж', 

'З', 'И', 'Й', 'К', 'Л', 'М', 'Н' 

        'О', 'П', 'Р', 'С', 'Т', 'У', 'Ф','х', 'Ц', 

'Ч', 'Ш', 'Щ', 'Ъ', 'Ы', 'Ь', 'Э', 'Ю', 'Я', 'а', 'б' 

                , 'в', 'г', 'д', 'е', 'ё', 'ж', 'з', 

'и', 'й', 'к', 'л', 'м', 'н', 'о', 'п', 'р', 'с', 'т', 

'у', 'ф' 

                , 'ч', 'ц', 'х', 'ш', 'щ', 'ъ', 'ь', 

'э', 'ю', 'я', '?', ',', '.', '!']; 

 

 

        setArrayView(); 

        setClickListener(); 
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        setUpModel(); 

 

        аrFrаgmеnt.setOnTapArPlaneListener(new 

BaseАrFrаgmеnt.OnTapArPlaneListener() { 

            @Override 

            public void onTapPlane(HitResult 

hitResult, Plane plane, MotionEvent motionEvent) { 

                Anchor anchor = 

hitResult.createAnchor(); 

                AnchorNode anchorNode = new 

AnchorNode(anchor); 

                

AnchorNode.setParent(аrFrаgmеnt.getArSceneView().getSce

ne()); 

                createModel(anchorNode, selected); 

            } 

        }); 

 

    } 

 

    private void setUpModel() { 

        ModelRenderable.builder() 

                .setSource( this, R.raw.word) 

                .build().thenAccept(renderable -> 

bearRenderable = renderable) 

                .exceptionally( 

                        throwable -> { 
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                            Toast.makeText(this, 

"Unnable to load bear model", 

Toast.LENGTH_SHORT).show(); 

                            return null; 

                        } 

                ); 

    } 

 

    private void createModel(AnchorNode anchorNode, 

int selected) { 

        if (word[selected] <= 70 || word[selected]>=0 

) 

        { 

            TransformableNode word = new 

TransformableNode(аrFrаgmеnt.getTransformationSystem())

; 

            word.setParent(anchorNode); 

            word.setRenderable (bearRenderable); 

            word.select(); 

 

            addName 

(anchorNode,bear,word[selected]); 

 

        } 

 

    private void addName(AnchorNode anchorNode, 

TransformableNode model, String name) { 

        ViewRenderable.builder().setView( this, 

R.layout.name_word) 
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                .build() 

                .thenAcceptAsync( ViewRenderable -> { 

                    TransformableNode nameView = new 

TransformableNode(аrFrаgmеnt.getTransformationSystem())

; 

                    nameView.setLocalPosition(new 

Vector3(0f,model.getLocalPosition().y+0.5f, v2: 0)); 

                    nameView.setParent(anchorNode); 

                    nameView.setRenderable 

(ViewRenderable); 

                    nameView.select(); 

 

                    TextView txt_name = (TextView) 

ViewRenderable.getView(); 

                    txt_name.setText (name); 

 

                    txt_name.setOnClickListener(new 

View.OnClickListener(){ 

                        @Override 

                        public void onClick(View 

view){ 

                            

anchorNode.setParent(null); 

                        } 

                    }); 

                }); 

    } 

 

    private void setClickListener(){ 
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        for (int i=0;i<arrayView.length;i++) { 

            arrayView[i].setOnClickListener(this); 

        } 

    } 

 

    private void setArrayView() { 

        arrayView = new View[]{'А', 'Б', 'В', 'Г', 

'Д', 'Е', 'Ё', 'Ж', 'З', 'И', 'Й', 'К', 'Л', 'М', 'Н' 

                'О', 'П', 'Р', 'С', 'Т', 'У', 

'Ф','х', 'Ц', 'Ч', 'Ш', 'Щ', 'Ъ', 'Ы', 'Ь', 'Э', 'Ю', 

'Я', 'а', 'б' 

                , 'в', 'г', 'д', 'е', 'ё', 'ж', 'з', 

'и', 'й', 'к', 'л', 'м', 'н', 'о', 'п', 'р', 'с', 'т', 

'у', 'ф' 

                , 'ч', 'ц', 'х', 'ш', 'щ', 'ъ', 'ь', 

'э', 'ю', 'я', '?', ',', '.', '!'; 

        }; 

    } 

 

    @Override 

    public void onClick(View v) { 

        if (v.getId() == R.id.word[v]) { 

            selected = 1; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 2; 

            setBackground(v.getId()); 

        } 
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        else if (v.getId() == R.id.word[v]){ 

            selected = 3; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 4; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 5; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 6; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 7; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 8; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 9; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 
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            selected = 10; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 11; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 12; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 13; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 14; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 15; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 16; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 17; 
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            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 18; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 19; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 20; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 21; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 22; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 23; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 24; 

            setBackground(v.getId()); 
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        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 25; 

            setBackground(v.getId()); 

        } 

        else if (v.getId() == R.id.word[v]){ 

            selected = 26; 

            setBackground(v.getId()); 

        } 

 

        ///все символы перебрали 

 

        else if (v.getId() == R.id.word[v]){ 

            selected = 70; 

            setBackground(v.getId()); 

        } 

    } 

 

    private void setBackground(int id) { 

        for (int i=0; i<arrayView.length;i++){ 

            if(arrayView[i].getId() == id) 

                

arrayView[i].setBackgroundColor(Color.parseColor(colorS

tring : "#FFFFFF")); 

            else 

            

arrayView[i].setBackgroundColor(Color.TRANSPARENT); 

 

        } 
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    } 

} 
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ПРИЛОЖЕНИЕ 5 

Файл base64.java 
 

package com.example.mabenowfinalll; 

 

public class base64 { 

 

    // The line separator string of the operating 

system. 

    private static final String systemLineSeparator = 

System.getProperty("line.separator"); 

 

    // Mapping table from 6-bit nibbles to Base64 

characters. 

    private static final char[] map1 = new char[64]; 

    static { 

        int i=0; 

        for (char c='А'; c<='Я'; c++) map1[i++] = c; 

        for (char c='а'; c<='я'; c++) map1[i++] = c; 

        for (char c='а'; c<='я'; c--) map1[i++] = c; 

        for (char c='а'; c<='я'; c--) map1[i++] = c; 

        map1[i++] = '+'; map1[i++] = '/'; } 

 

    // Mapping table from Base64 characters to 6-bit 

nibbles. 

    private static final byte[] map2 = new byte[128]; 

    static { 

        for (int i=0; i<map2.length; i++) map2[i] = 

-1; 
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        for (int i=0; i<64; i++) map2[map1[i]] = 

(byte)i; } 

 

 

    public static String encodeString (String s) { 

        return new String(encode(s.getBytes())); } 

 

 

    public static String encodeLines (byte[] in) { 

        return encodeLines(in, 0, in.length, 76, 

systemLineSeparator); } 

 

 

    public static String encodeLines (byte[] in, int 

iOff, int iLen, int lineLen, String lineSeparator) { 

        int blockLen = (lineLen*3) / 4; 

        if (blockLen <= 0) throw new 

IllegalArgumentException(); 

        int lines = (iLen+blockLen-1) / blockLen; 

        int bufLen = ((iLen+2)/3)*4 + 

lines*lineSeparator.length(); 

        StringBuilder buf = new 

StringBuilder(bufLen); 

        int ip = 0; 

        while (ip < iLen) { 

            int l = Math.min(iLen-ip, blockLen); 

            buf.append (encode(in, iOff+ip, l)); 

            buf.append (lineSeparator); 

            ip += l; } 
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        return buf.toString(); } 

 

 

    public static char[] encode (byte[] in) { 

        return encode(in, 0, in.length); } 

 

    public static char[] encode (byte[] in, int iLen) 

{ 

        return encode(in, 0, iLen); } 

 

 

    public static char[] encode (byte[] in, int iOff, 

int iLen) { 

        int oDataLen = (iLen*4+2)/3;       // output 

length without padding 

        int oLen = ((iLen+2)/3)*4;         // output 

length including padding 

        char[] out = new char[oLen]; 

        int ip = iOff; 

        int iEnd = iOff + iLen; 

        int op = 0; 

        while (ip < iEnd) { 

            int i0 = in[ip++] & 0xff; 

            int i1 = ip < iEnd ? in[ip++] & 0xff : 0; 

            int i2 = ip < iEnd ? in[ip++] & 0xff : 0; 

            int o0 = i0 >>> 2; 

            int o1 = ((i0 &   3) << 4) | (i1 >>> 4); 

            int o2 = ((i1 & 0xf) << 2) | (i2 >>> 6); 

            int o3 = i2 & 0x3F; 
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            out[op++] = map1[o0]; 

            out[op++] = map1[o1]; 

            out[op] = op < oDataLen ? map1[o2] : '='; 

op++; 

            out[op] = op < oDataLen ? map1[o3] : '='; 

op++; } 

        return out; } 

 

 

    public static String decodeString (String s) { 

        return new String(decode(s)); } 

 

 

    public static byte[] decodeLines (String s) { 

        char[] buf = new char[s.length()]; 

        int p = 0; 

        for (int ip = 0; ip < s.length(); ip++) { 

            char c = s.charAt(ip); 

            if (c != ' ' && c != '\r' && c != '\n' && 

c != '\t') 

                buf[p++] = c; } 

        return decode(buf, 0, p); } 

 

 

    public static byte[] decode (String s) { 

        return decode(s.toCharArray()); } 

 

 

    public static byte[] decode (char[] in) { 
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        return decode(in, 0, in.length); } 

 

 

    public static byte[] decode (char[] in, int iOff, 

int iLen) { 

        if (iLen%4 != 0) throw new 

IllegalArgumentException ("Length of Base64 encoded 

input string is not a multiple of 4."); 

        while (iLen > 0 && in[iOff+iLen-1] == '=') 

iLen--; 

        int oLen = (iLen*3) / 4; 

        byte[] out = new byte[oLen]; 

        int ip = iOff; 

        int iEnd = iOff + iLen; 

        int op = 0; 

        while (ip < iEnd) { 

            int i0 = in[ip++]; 

            int i1 = in[ip++]; 

            int i2 = ip < iEnd ? in[ip++] : 'A'; 

            int i3 = ip < iEnd ? in[ip++] : 'A'; 

            if (i0 > 127 || i1 > 127 || i2 > 127 || 

i3 > 127) 

                throw new IllegalArgumentException 

("Illegal character in Base64 encoded data."); 

            int b0 = map2[i0]; 

            int b1 = map2[i1]; 

            int b2 = map2[i2]; 

            int b3 = map2[i3]; 

            if (b0 < 0 || b1 < 0 || b2 < 0 || b3 < 0) 
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                throw new IllegalArgumentException 

("Illegal character in Base64 encoded data."); 

            int o0 = ( b0       <<2) | (b1>>>4); 

            int o1 = ((b1 & 0xf)<<4) | (b2>>>2); 

            int o2 = ((b2 &   3)<<6) |  b3; 

            out[op++] = (byte)o0; 

            if (op<oLen) out[op++] = (byte)o1; 

            if (op<oLen) out[op++] = (byte)o2; } 

        return out; } 

 

    // Dummy constructor. 

    private base64() {} 

} 

 


	ПЗ_АСТАФЬЕВ_ЕТ-225
	ВВЕДЕНИЕ
	1 АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ, ОБЗОР ТЕХНОЛОГИЙ СОЗДАНИЯ AR-ПРИЛОЖЕНИЙ
	1.1 Предметная область
	1.2 Анализ существующих аналогов на рынке
	1.2.1 WallaMe
	1.2.2 Just a Line

	1.3 Технологии создания AR-приложений
	1.3.1 ARCore Elements (Google)
	1.3.2 ARkit (Apple)

	1.4 Вывод

	2  РАЗРАБОТКА ПРИЛОЖЕНИЯ ОСНОВАННОЙ НА ТЕХНОЛОГИИ ДОПОЛНЕННОЙ РЕАЛЬЕОСТИ
	2.1 Диаграмма вариантов использования
	2.2. Диаграммы классов
	2.2.1 Диаграммы классов «Message»
	2.2.1.1 Диаграммы классов «CreateMessage»
	2.2.1.2 Диаграммы классов «VisualMessage»
	2.2.1.3 Диаграммы классов «SendMessage»


	2.3 Диаграмма развертывания
	2.4 База данных
	2.4.1 Концептуальное проектирование
	2.4.2 Логическое проектирование

	2.5 Вывод

	3 РЕАЛИЗАЦИЯ AR-ПРИЛОЖЕНИЯ
	3.1 Алгоритмы работы программы
	3.1.1 Алгоритм передачи сообщения
	3.1.2 Алгоритм шифрования

	3.2 Шифрование текста
	3.2.1. JCE
	3.2.2. IAIK JCE
	3.2.3. Digit Trusted Java

	3.3. Тест программы
	3.4.Вывод

	ЗАКЛЮЧЕНИЕ
	БИБЛИОГРАФИЧЕСКИЙ СПИСОК
	ПРИЛОЖЕНИЯ
	ПРИЛОЖЕНИЕ 1   Файл MainActivity.java
	ПРИЛОЖЕНИЕ 2 Файл CustomАrFrаgmеnt.java
	ПРИЛОЖЕНИЕ 3  Файл activity_main.xml
	ПРИЛОЖЕНИЕ 4 Файл prints.java
	ПРИЛОЖЕНИЕ 5 Файл base64.java


